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1. Cel dokumentu

1.1 Niniejszy dokument (zwany dalej ,Polityka”) okresla catos¢ zasad przetwarzania i ochrony
danych osobowych obowigzujacych u:

a) Matgorzaty Nabit, prowadzace] dziatalno$¢ gospodarczg pod nazwg "TADEK" S.C. T.
Rasinski, I. Nabit, M. Nabit Matgorzata Nabit wspdlnik spétki cywilnej, NIP: 1251188869,

b) Ireneusza Nabit prowadzgcego dziatalno$¢ gospodarczg pod nazwg "TADEK" S.C. T.
Rasinski, I. Nabit, M. Nabit Ireneusz Nabit wspdlnik spotki cywilnej, NIP: 9461664056,

c¢) Tadeusza Rasinskiego prowadzacego dziatalnos¢ gospodarcza pod nazwg "TADEK" S.C. T.
Rasinski, I. Nabit, M. Nabit Tadeusz Rasinski wspdlnik spétki cywilnej, NIP: 7161645875,
- dziatajagcy wspdlnie w ramach spétki cywilnej pod nazwa: Tadek spétka cywilna T.
Rasinski, I. Nabit, M. Nabit, NIP: 1251463608, z gtéwnym miejscem wykonywania
dziaftalnosci w miejscowosci Mokre, zwani dalej tgcznie , Wspétadministratorami” lub
kazdy z osobna ,Administratorem”.

1.2 Dokument zawiera takze wzory dokumentdw stosowanych przez Wspdétadministratoréw w
zwigzku z przetwarzaniem danych osobowych.

1.3 Polityka i wdrozone zasady ochrony danych osobowych zostaty opracowane 2z
uwzglednieniem przedmiotu dziatalnosci Wspoétadministratoréw, tj. dziatalnosci zwigzanej z
produkcja wyrobéw cukierniczych.

1.4 Zasady wdrozone w Polityce majg na celu zapewnienie najwyiszej ochrony danych
osobowych przetwarzanych przez Wspétadministratorow, z uwzglednieniem postanowien
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (,,RODO”).

1.5 Polityka podlega aktualizacji wraz ze zmieniajgcymi sie przepisami prawnymi oraz zmianami
zachodzacymi u Wspotadministratorow, dotyczgcymi przeprowadzanych operacji na Danych
Osobowych. Przeglad przeprowadzany jest przez Wspétadministratorow co najmniej raz do
roku, chyba ze konieczno$¢ czestszych aktualizacji spowodowana jest istotnymi zmianami w
przepisach prawa lub planowang zmiang dziatalnosci Wspétadministratora.

2. Zakres stosowania
2.1 Polityka obowigzuje wszystkich pracownikéw i wspétpracownikéw Wspdtadministratoréw
oraz inne osoby majgce dostep do Danych Osobowych. Dodatkowo Wspodtadministratorzy
zapewniajg stosowanie zasad wynikajgcych z Polityki przez podmioty przetwarzajgce dane
osobowe na ich zlecenie na zasadach okreslonych w punkcie 11.

3. Terminologia
Skréty uzyte w Polityce:
DANE OSOBOWE - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny PESEL, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng,
kulturowa lub spoteczng tozsamosc¢ osoby fizyczne;j.
OSOBA UPOWAZNIONA - osoba, ktérej Wspdtadministratorzy wydali upowaznienie do
przetwarzania Danych Osobowych, w zakresie wskazanym w upowaznieniu.



PODMIOT DANYCH - osoba fizyczna, ktérej Dane Osobowe sg przetwarzane.

PRZETWARZANIE DANYCH OSOBOWYCH - operacja lub zestaw operacji wykonywanych na Danych
Osobowych w sposéb zautomatyzowany Ilub niezautomatyzowany, taki jak zbieranie,
przechowywanie, modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie, ujawnianie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie,
usuwanie lub niszczenie.

SYSTEM INFORMATYCZNY — zespdt wspotpracujgcych ze sobg urzadzen, programoéw, procedur i
narzedzi programowych zastosowanych w celu Przetwarzania Danych Osobowych.

SZCZEGOLNE KATEGORIE DANYCH OSOBOWYCH - dane ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub sSwiatopoglagdowe, przynaleznos¢ do
zwigzkéw zawodowych, dane genetyczne, dane biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej (np. wizerunek twarzy lub dane daktyloskopijne), dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej.

UODO - Urzad Ochrony Danych Osobowych.

USTAWA - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, uzupetniajaca
postanowienia RODO.

Odpowiedzialnos¢

4.1 Za zapoznanie pracownikow i wspotpracownikdw z Polityka i innymi zasadami Przetwarzania
Danych Osobowych odpowiedzialna jest Matgorzata Nabit.

4.2 Kazdy pracownik i wspétpracownik Wspdtadministratorow, w szczegdlnosci Osoby
Upowaznione, ponoszg odpowiedzialno$¢ za przestrzeganie bezpieczernstwa Danych
Osobowych, w szczegdlnosci opisanych w Polityce.

4.3 Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie
obowigzujgcego, naruszenie obowigzkow okreslonych w Polityce moze byé podstawg
rozwigzania umowy o prace lub umowy o wspdtpracy z osoba, ktéra dopuscita sie
zawinionego naruszenia tych zasad.

4.4 Naruszenie zasad okresSlonych w Polityce moze by¢ potraktowane jako nienalezyte
wykonanie umoéw cywilnoprawnych, w szczegélnosci gdy wykonawca w razie naruszenia
zasad ochrony Danych Osobowych lub uzasadnionego podejrzenia takiego naruszenia nie
poinformowat o tym Administratora. Rozwigzanie umowy z wykonawcg nie wyklucza jego
odpowiedzialnosci karnej.

Zasady podstawowe
5.1 Wspdtadministratorzy podejmujg wszelkie kroki majace na celu zapewnienie prawidtowego
Przetwarzania Danych Osobowych oraz zapewnienie najwyzszej ochrony Danych Osobowych.
W tym celu zapewniaja:
a) zgodnos¢ z prawem, rzetelnosc i przejrzystos$¢ Przetwarzania Danych Osobowych;
b) minimalizacje danych — Dane Osobowe sg adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celdw, w ktérych sg przetwarzane;
c) prawidtowos¢ — Dane Osobowe sg zgodne ze stanem faktycznym i w razie potrzeby
uaktualniane;
d) ograniczenie celu — zbieranie Danych Osobowych w konkretnych, wyraznych i prawnie
uzasadnionych celach oraz nieprzetwarzania Danych Osobowych w sposéb niezgodny z
celami;



e) integralnosc i poufnos¢ — Dane Osobowe s3g przetwarzane za pomocg odpowiednich
srodkéw technicznych oraz organizacyjnych; w sposdéb gwarantujacy odpowiednie
zabezpieczenie Danych Osobowych, w tym ochrone przed niezgodnym z prawem
przetwarzaniem oraz przypadkowym udostepnieniem;

f) ograniczenie przechowywania — Dane Osobowe s3 przechowywane w formie
umozliwiajgce] identyfikacje osoby, ktérej dane dotyczg, przez okres nie dtuzszy niz jest
to niezbedne do celéw, w ktdrych Dane Osobowe sg przetwarzane;

g) rozliczalno$¢ — Wspdtadministratorzy sg odpowiedzialni za przestrzeganie powyzszych
zasad, uwzglednienie ich na etapie projektowania (privacy by design) oraz wykazanie
ich przestrzegania.

6. Rejestr czynnosci przetwarzania

7.

8.

6.1

6.2

6.3

Majac na wzgledzie fakt, ze przetwarzanie przez Administratoréw danych nie ma charakteru
sporadycznego, kazdy z Administratorow prowadzi rejestr czynnosci przetwarzania,
stanowigcy odpowiednio Zatacznik nr 1a, Zatacznik nr 1b oraz Zatgcznik nr 1c. Rejestr
czynnosci przetwarzania przechowywany jest w formacie elektronicznym excel i jest na
biezgco aktualizowany.

Wspétadministratorzy w ramach zainstalowanego systemu monitoringu wizyjnego,
przetwarzajg szczegdlne kategorie Danych Osobowych, to jest dane biometryczne w postaci
wizerunku twarzy. Wspotadministratorzy mogg réwniez przetwarzaé szczegdlne Dane
Osobowe zatrudnionych oséb, obejmujgce dane o stanie zdrowia, w zakresie dozwolonym
przez przepisy prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej.
Wspétadministratorzy nie przetwarzajg innych szczegdlnych kategorii Danych Osobowych.
Przez szczegdlne kategorie Danych Osobowych rozumie sie dane ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, dane biometryczne w celu
jednoznacznego zidentyfikowania osoby fizycznej (np. wizerunek twarzy Iub dane
daktyloskopijne), dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej.

Analiza ryzyka

7.1

7.2

7.3

Wspodtadministratorzy dokonali analizy ryzyka Przetwarzania Danych Osobowych na
podstawie kryteridw stanowigcych Zatacznik nr 2 do Polityki oraz informacji zawartych w
Polityce.

W wyniku oceny:

a) przeprowadzonej analizy ryzyka;

b) sporzadzonego rejestru czynnosci przetwarzania;

c) zgodnosci przetwarzania danych osobowych z RODO;
Wspodtadministratorzy uznali, ze przeprowadzenie oceny skutkow dla ochrony danych nie jest
konieczne.
Wspodtadministratorzy dokonujg ponownej analizy ryzyka w przypadku zmiany kategorii
przetwarzanych Danych Osobowych, zmiany procedur obowigzujacych u
Wspétadministratoréw lub zmiany obowigzujgcego prawa.

Podziat zadan

8.1

Postanowienia ogdlne



8.1.3

8.1.4

8.2

8.2.1

8.3
8.3.1

8.3.2
8.3.3

8.3.4
8.3.5

8.4
8.4.1

8.4.2

8.4.3

Administratorzy sg wspodtadministratorami  Danych Osobowych, czyli podmiotami
odpowiedzialnymi za Przetwarzanie Danych Osobowych oraz za ich ochrone zgodnie
z postanowieniami RODO, Ustawy i innych obowigzujgcych przepiséw prawa.
Bez wzgledu na powyzsze, wszystkie Osoby Upowaznione sg zobowigzane do zapewnienia
bezpieczenstwa Przetwarzania Danych Osobowych.

Inspektor Ochrony Danych
Majgc na wzgledzie fakt, ze nie zachodzg przestanki wskazane w art. 37 ust. 1 RODO,
Wspdtadministratorzy nie powotujg Inspektora Ochrony Danych. Analiza zasadnosci
powotania Inspektora Ochrony Danych stanowi Zatgcznik nr 3 do Polityki.

Wspoétadministrator Danych Osobowych

Wspdtadministratorami Danych Osobowych s3: Matgorzata Nabit, prowadzaca dziatalnos¢

gospodarczg pod nazwg "TADEK" S.C. T. Rasinski, I. Nabit, M. Nabit Matgorzata Nabit

wspdlnik spotki cywilnej, Ireneusz Nabit prowadzacy dziatalno$¢ gospodarczg pod nazwa

"TADEK" S.C. T. Rasinski, I. Nabit, M. Nabit Ireneusz Nabit wspdlnik spotki cywilnej, Tadeusz

Rasinski prowadzacy dziatalnosé gospodarcza pod nazwa "TADEK" S.C. T. Rasifski, I. Nabit,

M. Nabit Tadeusz Rasifski wspdlnik spotki cywilnej, dziatajgcy wspdlnie w ramach spoétki

cywilnej pod nazwg: Tadek spdtka cywilna T. Rasiiski, I. Nabit, M. Nabit z gtéwnym

miejscem wykonywania dziatalno$ci w miejscowos$ci Mokre.

Adres Wspdétadministratorow: ul. 15-go Sierpnia nr 35, 05-250 Mokre.

Dane kontaktowe Wspoétadministratoréw:

Adres korespondencyjny: ul. 15-go Sierpnia nr 35, 05-250 Mokre.

e-mail: biuro@ciastadomowe.eu

Obowigzki Wspoétadministratorow wykonuje Matgorzata Nabit.

Do podstawowych obowigzkéw Wspdtadministratoréw nalezy:

a) identyfikacja obszaréw, w ktérych sg przetwarzane Dane Osobowe;

b) identyfikacja kategorii Danych Osobowych z uwzglednieniem zasady minimalizacji
Danych Osobowych;

c) nadzor nad prawidtowym Przetwarzaniem Danych Osobowych, w tym decydowanie o
nadaniu upowaznien z uwzglednieniem zasady minimalizacji Danych Osobowych;

d) zapewnienie prawidtowosci przetwarzania oraz skutecznej ochrony Danych
Osobowych zgodnie z zasadami wynikajacymi z RODO;

e) podziat zadan i obowigzkéw zwigzanych z ochrong Danych Osobowych;

f) implementacja i aktualizacja Srodkéw technicznych i organizacyjnych zapewniajgcych
prawidtowe Przetwarzanie Danych Osobowych oraz mozliwos¢ wykazania
prawidtowosci Przetwarzania Danych Osobowych;

g) zapewnienie okresowych przeglagddw Przetwarzania Danych Osobowych, analizy ryzyka
oraz obowigzujacej Polityki.

Osoby upowaznione

Do przetwarzania Danych Osobowych dopuszczane s3 jedynie osoby posiadajgce
upowaznienie do przetwarzania danych osobowych.

Nadawaniem uprawnien do przetwarzania Danych Osobowych zajmuje sie Matgorzata
Nabit.

Dostep do Danych Osobowych jest przyznawany tylko takim osobom, dla ktérych dostep
jest niezbedny do wykonania ich obowigzkéw lub zapewnienia ochrony Danych Osobowych.



8.4.4

8.4.5

8.4.6

8.4.7

8.4.8

8.4.9

Upowaznienia s3 wydawane przed rozpoczeciem Przetwarzania Danych Osobowych po

dostarczeniu Wspdtadministratorom podpisanego Os$wiadczenia, ktérego wzér stanowi

Zatacznik nr 4 do niniejszej Polityki.

Upowaznienie sporzadzane jest zgodnie ze wzorem stanowigcym Zatacznik nr 5 do Polityki.

Ewidencja Oséb Upowaznionych do Przetwarzania Danych Osobowych jest prowadzona

przez Wspotadministratoréw zgodnie ze wzorem stanowigcym Zatgcznik nr 6.

Osoba Upowazniona zobowigzana jest do znajomosci obowigzujacych zasad ochrony

Danych Osobowych, w tym niniejszej Polityki i powinna stosowaé w mozliwie najszerszym

zakresie wszelkie dostepne srodki tej ochrony, co w szczegdlnosci dotyczy uniemozliwienia

osobom nieuprawnionym dostepu do Przetwarzanych Danych Osobowych.

Osoby Upowaznione do przetwarzania Danych Osobowych przechodzg okresowe szkolenia

dotyczace obowigzujgcych u Wspdtadministratoréw zasad przetwarzania i ochrony Danych

Osobowych.

Do obowigzkéw Osoby Upowaznionej nalezy takze:

a) przetwarzanie Danych Osobowych zgodnie z obowigzujgcymi przepisami prawa oraz
obowigzujgcg Polityka i innymi wewnetrznymi regulacjami;

b) zachowanie w tajemnicy Danych Osobowych oraz informacji o sposobach ich
zabezpieczenia;

c) niezwioczne informowanie Wspdtadministratorow o wszelkich podejrzeniach
incydentow zwigzanych z naruszeniem zasad Przetwarzania Danych.

9. Realizacja uprawnien podmiotu danych

9.1
9.11

9.1.2

9.1.3

9.14
9.15

Podstawowe zasady

Podmiot Danych jest uprawniony do:

a) otrzymania informacji o danych Wspdtadministratoréw, zasadach przetwarzania danych
oraz przystugujgcych mu uprawnieniach, na zasadach okreslonych w pkt 9.2 ponizej;

b) uzyskania potwierdzenia, czy przetwarzane sg dane, ktére go dotyczg, a jezeli ma to
miejsce — uzyskania dostepu oraz otrzymania informacji, o ktérych mowa w pkt 9.3
ponizej (prawo dostepu);

c) zadania niezwlocznego sprostowania dotyczacych go Danych Osobowych, ktére s3
nieprawidtowe oraz (z uwzglednieniem celéw przetwarzania) zgdania uzupetniania
niekompletnych danych Osobowych, w tym poprzez przedstawienie dodatkowego
oswiadczenia;

d) zadania niezwtocznego usuniecia dotyczgcych go Danych Osobowych (prawo do bycia
zapomnianym);

e) zadania ograniczenia przetwarzania Danych Osobowych;

f) przenoszenia Danych Osobowych;

g) whniesienia sprzeciwu wobec przetwarzania dotyczgcych go Danych Osobowych;

Dziatania, o ktérych mowa w pkt 9.1.1 lit. b) -g), podejmowane sg na wniosek Podmiotu

Danych.

Whioski powinny by¢ kierowane na adres e-mail: biuro@ciastadomowe.eu lub na adres:

ul. 15-go Sierpnia nr 35, 05-250 Mokre.

Whioski, o ktérych mowa w pkt 9.1.3, rozpatrywane sg przez Matgorzate Nabit.

Jezeli wniosek budzi watpliwosci osoby go rozpatrujacej, w tym co do zakresu zgdanych

informacji, osoba ta moze zwrdci¢ sie do Podmiotu Danych z prosbg o wyjasnienie

niejasnosci.



9.1.6

9.1.7

9.1.8

9.1.9

9.1.10

Odpowiedzi na wnioski, o ktérych mowa w pkt 9.1.1 lit. b) -f) udziela sie pisemnie w

terminie miesigca od otrzymania wniosku, chyba ze Podmiot Danych wskazat inng forme.

Termin, o ktérym mowa w pkt 9.1.6 moze by¢ przedtuzony o dwa miesigce ze wzgledu na

skomplikowany charakter zgdania lub liczbe zgdan. Osoba rozpatrujgca wniosek jest

zobowigzana do poinformowania Podmiotu Danych o przedtuzeniu terminu oraz jego

przyczynach.

Dziatania, o ktédrych mowa w niniejszym rozdziale, podejmowane sg bezptatnie. Jezeli

zadania sg ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swdéj

ustawiczny charakter, Wspétadministratorzy mogg zadecydowac o:

a) odmowie podjecia dziatan;

b) pobraniu opfaty, ktéra nie moze byé wyzsza niz koszty faktycznie poniesione przez
Wspédtadministratoréw w zwigzku z rozpatrywaniem wniosku.

Osoba rozpatrujgca wniosek jest upowazniona do dokonania weryfikacji tozsamosci

Podmiotu Danych, o ile zachodzg co do tego watpliwosci, poprzez wglad do dowodu

osobistego lub innego dokumentu tozsamosci.

Wspdtadministratorzy w terminie 14 dni informujg o sprostowaniu lub usunieciu Danych

Osobowych lub ograniczeniu ich przetwarzania zgodnie z wnioskiem, kazdego odbiorce,

ktéremu ujawniono Dane Osobowe, chyba ze bedzie to niemozliwe lub bedzie wymagac

niewspotmiernie duzego wysitku.

9.2 Informacja udzielana Podmiotowi Danych

9.2.1

9.2.2

9.2.3

Podmiot Danych przed rozpoczeciem Przetwarzania Danych Osobowych otrzymuje od
Wspodtadministratoréw na pismie nastepujgce informacje:

a) dane Wspdtadministratorow;

b) celipodstawe prawng Przetwarzania Danych Osobowych;

c) okres, przez ktéry Dane Osobowe sg przetwarzane lub kryteria ustalenia tego okresu;

d) prawo dostepu do Danych Osobowych, ich sprostowania, usuniecia lub ograniczenia
przetwarzania oraz prawo whniesienia sprzeciwu wobec ich przetwarzania;

e) prawo do cofniecia zgody w dowolnym momencie (jezeli przetwarzanie danych odbywa
sie na podstawie zgody);

f) prawo do wniesienia skargi do organu nadzorczego;

g) kategorie odbiorcéw Danych Osobowych;

h) informacje, czy podanie danych jest wymogiem ustawowym czy umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do
ich podania i jakie s3 ewentualne konsekwencje niepodania danych.

Informacji, o ktérych mowa w pkt. 9.2.1, nie udziela sie, jezeli Podmiot Danych dysponuje juz

tymi danymi.

Informacje, o ktérych mowa w pkt 9.2.1 zawarte sg w klauzulach informacyjnych,

znajdujgcych sie w folderze , Klauzule”. Klauzule informacyjne sg udostepniane Podmiotom

Danych w nastepujgcy sposdb:

a) Pracownikom i Wspdtpracownikom — jako zatgcznik do umowy;

b) Kandydatom do pracy — pierwsza warstwa w ogtoszeniu o prace, pozostate informacje s3
udostepniane podczas pierwszego kontaktu z kandydatem;

c) Klientom/Partnerom biznesowym Wspoétadministratorow oraz zainteresowanym
wspotpracg ze Wspdtadministratorami - poprzez odestanie do klauzul na stronie
internetowej Wspdtdministratoréw lub jako zatacznik do umowy;



9.3
9.3.1

9.3.2

9.3.3

d) Innym osobom — poprzez odestanie do klauzuli na stronie internetowej
Wspétadministratoréw.

Prawo dostepu przystugujagce Podmiotowi Danych

Podmiot Danych moze uzyska¢ od Wspdtadministratoréw potwierdzenie, czy jego Dane

Osobowe s3g przetwarzane, a jezeli tak, jest uprawniony do uzyskania dostepu do nich oraz

uzyskania informacji o:

a) celach przetwarzania;

b) zZrddle danych (jezeli nie zostaty zebrane bezposrednio od Podmiotu Danych);

c) kategoriach przetwarzanych Danych Osobowych;

d) odbiorcach lub kategoriach odbiorcéw, ktorym Dane Osobowe zostaty lub zostang
ujawnione;

e) planowanym okresie przechowywania Danych Osobowych, a gdy nie jest to mozliwe —
o kryteriach ustalania tego okresu;

f) przystugujacych mu prawach.

Wraz z informacjg, o ktérej mowa powyzej, Podmiotowi Danych dostarcza sie kopie Danych

Osobowych podlegajgcych przetwarzaniu. Kopia przekazywana jest w formie e-mail, chyba ze

Podmiot Danych wskazat inng forme.

Za wszelkie kolejne kopie, o ktére zwrdci sie Podmiot Danych w przeciggu dwdch miesiecy od

otrzymania poprzedniej kopii, Wspodtadministratorzy pobierajg optate w wysokosci

odpowiadajgcej kosztom administracyjnym poniesionym przez Wspdétadministratorow w

zwigzku ze sporzadzeniem takiej kopii.

10. Bezpieczenstwo przetwarzania danych osobowych

10.1

10.2

Osoby Upowaznione majg obowigzek podejmowania dziatan w celu zapewnienia najwyzszej
ochrony Danych Osobowych.
Wspédtadministratorzy ustalajg nastepujace podstawowe zasady bezpieczenstwa:

a) Dostep do danych osobowych jest przyznawany na zasadzie minimalizacji: podmioty
uprawnione otrzymujg dostep tylko do tych danych, ktére s3 im niezbedne do
wykonywania swoich obowigzkéw, wg zasad:

i Dostep na podstawie rél: Kazdy podmiot w organizacji ma przypisang role, a

dostep do danych jest ograniczony do zakresu obowigzkéw wynikajgcych z tej roli.

ii. Zasada ,need-to-know”: Dostep do danych wrazliwych (jesli sg zbierane) jest
udzielany wytacznie podmiotom, ktére majg wyrazng potrzebe ich przetwarzania
w ramach swoich obowigzkdéw.

iii. Zasada minimalizacji dostepu: Dane osobowe sg udostepniane tylko w takim
zakresie, w jakim jest to niezbedne do realizacji celu przetwarzania.

iv. Przyznawanie dostepu jest dokonywane przez upowaznione osoby (np.
administratora systeméw), na podstawie analizy potrzeb danego podmiotu. Po
przyznaniu dostepu, uzytkownik jest regularnie weryfikowany pod katem
zgodnosci z wymaganiami dostepu.

b) Wszystkie systemy, aplikacje oraz bazy danych przetwarzajgce dane osobowe w
organizacji sg zabezpieczone mechanizmami autoryzacji, ktére pozwalajg na przyznawanie
dostepu do tych zasobdéw jedynie upowaznionym uzytkownikom. Kazdy uzytkownik
systemu otrzymuje dostep na podstawie roli i zakresu obowigzkéw stuzbowych.

¢) W celu zapewnienia bezpieczedstwa proceséw uwierzytelniania stosowane s3g
nastepujace metody:
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d)

f)

g)
h)

j)
k)

w)

i Stosowanie haset do komputeréw. Uzytkownicy sg zobowigzani do stosowania
haset o minimalnej dtugosci 12 znakdw, zawierajacych mate i wielkie litery, cyfry
oraz znaki specjalne.

ii. Na komputerach uzywane sg konta Microsoft. Wymagajg one odpowiednio
ztozonego hasta zmienianego okresowo;

iii. Stosowanie pindw do smartfonéw;

iv. Autentykacja wielosktadnikowa.

Stosowanie wygaszaczy ekrandéw w komputerach;

Zabezpieczenia serweréw;

Szyfrowanie danych — wykorzystywane do ochrony danych przechowywanych i

przesytanych, zapewniajac, ze tylko upowaznione osoby mogg je odczytaé;

Szafy z dokumentami zamykane na klucz;

Ochrona budynku;

Dostep do pomieszczen przedsiebiorstwa jedynie przy uzyciu klucza/karty dostepu;

Niszczenie niepotrzebnych dokumentéw;

Zasada ograniczonego dostepu do danych, upowaznienia nadawane s zgodnie z

zakresem obowigzkow;

Regularne kopie zapasowe;

Ochrona przed ztosliwym oprogramowaniem;

Fizyczne zabezpieczenia serwerowni — ograniczony i monitorowany dostep do sprzetu-

tylko dla autoryzowanego personelu;

Stosowanie ochrony przed atakami typu DDoS oraz dodatkowych warstw bezpieczerstwa;

Stosowanie zapér sieciowych (Firewalls);

Regularne aktualizacje oprogramowania;

Praca wytacznie na sprzecie stuzbowym (telefony, komputery);

stosowanie monitoringu pomieszczen przedsiebiorstwa;

Dostep do danych przetwarzanych w systemach informatycznych i na serwerach jest

mozliwy tylko po uwierzytelnieniu;

Kazda osoba majgca dostep do danych zostaje zapoznana z zasadami ochrony Danych;

Osoby majgce dostep do Danych Osobowych zobowigzane sg do zachowania Danych

Osobowych oraz informacji o sposobach ich zabezpieczenia w tajemnicy;

Zobowigzanie do zachowania w tajemnicy Danych Osobowych oraz sposobéw ich

zabezpieczenia odbywa sie takze za posrednictwem odbieranych pisemnych oswiadczen

od 0s6b dopuszczonych do przetwarzania Danych Osobowych.

10.3. Wspodtadministratorzy przeprowadzajg regularne audyty wewnetrzne, majgce na celu
identyfikacje ewentualnych luk w zabezpieczeniach.
Udostepnianie i powierzanie przetwarzania danych osobowych

11.1 Udostepnianie danych osobowych

11.1.1

Dane Osobowe mogy by¢ udostepniane wytgcznie podmiotom uprawnionym do ich

otrzymania na mocy przepisow prawa oraz Podmiotom Danych.

11.1.2 Zasady udostepniania Danych Osobowych Podmiotom Danych wskazane sg w punkcie 9.

11.1.3

Udostepnianie Danych Osobowych nastepuje wytgcznie z uwzglednieniem zasad ich

bezpieczenstwa, w tym zasady minimalizacji danych.

11.1.4

Informacje zawierajgce Dane Osobowe powinny byé przekazywane uprawnionym

podmiotom w sposdb gwarantujgcy ochrone Danych Osobowych.



11.1.5

11.1.6

Udostepniajgc Dane Osobowe innym podmiotom, Wspdtadministratorzy majg obowigzek
odnotowywaé informacje o udostepnieniu, w tym: informacje o odbiorcy Danych
Osobowych, date i zakres udostepnionych Danych Osobowych, podstawe prawng
udostepnienia.

Udostepniajgc Dane Osobowe, nalezy zaznaczy¢, ze mozna je wykorzysta¢ wytgcznie
zgodnie z przeznaczeniem, dla ktdrego zostaty udostepnione.

11.2 Powierzanie przetwarzania danych osobowych

11.2.1

11.2.2

11.2.3

11.2.4

11.2.5

Wspdtadministratorzy powierzajg przetwarzanie Danych Osobowych przede wszystkim

podmiotom, ktére na ich zlecenie Swiadczg ustugi np. ksiegowe, marketingowe i inne.

Powierzenie Przetwarzania Danych Osobowych nastepuje wyfgcznie na podstawie pisemnej

umowy, ktdra okresla w szczegdlnosci:

a) rodzaj Danych Osobowych;

b) kategorie osdb, ktérych dane dotycza;

c) okres na jaki dane sg powierzone;

d) obowigzkii prawa Wspdtadministratorow;

e) zakres odpowiedzialnosci podmiotu, ktéremu powierzono przetwarzanie danych, z
tytutu niewykonania lub nienalezytego wykonania umowy;

f)  zobowigzanie podmiotu zewnetrznego do Przetwarzania Danych Osobowych wytacznie
na udokumentowane polecenie Wspdtadministratorow.

Powierzenie Przetwarzania Danych Osobowych musi uwzglednia¢ wymogi okreslone w art.

28 RODO. W szczegdélnosci podmiot zewnetrzny, ktédremu ma zosta¢ powierzone

Przetwarzanie Danych Osobowych, jest obowigzany przed rozpoczeciem Przetwarzania

Danych Osobowych do podjecia srodkéw wymaganych na mocy art. 32 RODO.

Podmiot Przetwarzajagcy Dane Osobowe nie moze podzleca¢ przetwarzania Danych

Osobowych bez uzyskania uprzedniej pisemnej zgody Wspotadministratoréw.

Powierzenie Przetwarzania Danych Osobowych nie oznacza zwolnienia

Wspdtadministratoréw z odpowiedzialnosci za zgodne z prawem Przetwarzanie Danych

Osobowych, co oznacza koniecznos¢ zapewnienia Wspdétadministratorom uprawnienia do

przeprowadzenia w siedzibie podmiotu zewnetrznego kontroli wykonania umowy

stanowigce] podstawe powierzenia Przetwarzania Danych Osobowych m. in. w zakresie

obowigzujgcych regulacji wewnetrznych, udzielonych Upowaznien do przetwarzania danych

oraz zobowigzan do zachowania tajemnicy. Podmiot zewnetrzny powinien takze udostepnic

Wspotadministratorom  wszelkie informacje niezbedne do wykazania spetnienia

obowigzkéw okreslonych w RODO.

12. Zarzadzanie incydentami

12.1 Zdarzenia naruszajace bezpieczenstwo danych osobowych

12.1.1

12.1.2

Zagrozenia losowe naruszajgce bezpieczenstwo Danych Osobowych s3 to:

a) zagrozenia losowe wewnetrzne (np. pomytki, btedy oprogramowania, awarie sprzetu);

b) zagrozenia losowe zewnetrzne (np. przerwy w dostawie pradu, kleski zywiotowe,).

Zagrozenia mogg by¢ rowniez celowe, do ktorych zalicza sie:

a) nieuprawniony dostep do Systemu Informatycznego z zewnatrz (wtamanie),

b) nieuprawniony dostep do Systemu Informatycznego spowodowany przez pracownika,

c) nieuprawnione udostepnienie Danych Osobowych,

d) pogorszenie jakosci Systemu Informatycznego skutkujgce utratg lub obnizeniem
poziomu ochrony poufnosci.
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12.1.3

Naruszeniem bezpieczenstwa Danych Osobowych jest takze nieprawidtowe zabezpieczenie
miejsc przechowywania Danych Osobowych, w tym dostep do komputeréw dla oséb
nieupowaznionych, otwarte szafy z aktami, pozostawienie nosnikéw w miejscu publicznym.

12.2 Monitorowanie i zgtaszanie incydentéw

12.2.1

12.2.2

12.2.3

12.2.4

12.2.5

12.2.6

Kazda osoba, ktéra zauwazyta zdarzenie mogace spowodowaé naruszenie bezpieczeristwa
Danych Osobowych zobowigzana jest do natychmiastowego poinformowania Matgorzaty
Nabit.

Po otrzymaniu zgtoszenia o mozliwosci naruszenia bezpieczeistwa Danych Osobowych

Matgorzata Nabit bezzwtocznie podejmuje dziatania majace na celu:

a) wyjasnienia zdarzenia, w tym stwierdzenie czy miato miejsce naruszenie
bezpieczernstwa Danych Osobowych — w tym celu wypetnia sie formularz Analizy pod
katem ryzyka naruszenia praw i wolnosci oséb fizycznych, niezbednej do oceny, czy
doszto do naruszenia ochrony danych osobowych powodujgcego koniecznosc
zawiadomienia Prezesa Urzedu Ochrony Danych Osobowych oraz oséb, ktérych
dotyczy naruszenie;

b) wyjasnienia przyczyn naruszenia i zebrania ewentualnych dowoddéw naruszenia zasad
ochrony Danych Osobowych,

c) minimalizacje skutkdw naruszenia Danych Osobowych,

d) usuniecie skutkéw incydentu.

Wyijasnienie zgtoszonego zdarzenia nastepuje w szczegdlnosci poprzez:

a) przeprowadzenie analizy poprawnosci funkcjonowania systemu informatycznego,

b) weryfikacje sposobdéw zabezpieczenia przetwarzania danych w systemie
informatycznym,  w szczegdlnosci  danych  konfiguracyjnych  tego  systemu
informatycznego.

Po wyjasnieniu incydentu zwigzanego z bezpieczenstwem Danych Osobowych, Matgorzata

Nabit, sporzadza raport, ktéry zawiera miedzy innymi:

a) Opis zidentyfikowanego incydentu;

b) Podjete dziatania majgce na celu zminimalizowanie skutkéw incydentu;

¢) Ewentualne dziatania majgce na celu zapobiezenie wystgpienia takiego incydentu w
przysztosci;

d) Analize pod katem ryzyka naruszenia praw lub wolnosci oséb fizycznych, niezbedng do
oceny czy doszto do naruszenia ochrony danych — w postaci zatagczonego wypetnionego
formularza;

Raporty z incydentéw archiwizuje sie u Wspétadministratoréw do celéw dowodowych.

W?zdr raportu z incydentu stanowi Zatacznik nr 7 do Polityki.

Wspoétadministratorzy prowadzg ewidencje interwencji zwigzanych 2z zaistniatymi

incydentami w zakresie bezpieczenstwa Danych Osobowych zawierajgcg nastepujace

informacje:

a) imieinazwisko zgtaszajgcego incydent,

b) imie i nazwisko osoby przyjmujgcej zgtoszenie incydentu,

c) date zgtoszenia incydentu,

d) okolicznosci naruszenia Ochrony Danych Osobowych,

e) skutki naruszenia Ochrony Danych Osobowych,

f)  przeprowadzone dziatania wyjasniajgce przyczyny zaistnienia incydentu,

g) wyniki przeprowadzonych dziatan,

h) podjete akcje naprawcze i ocena ich skutecznosci.
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13.

12.2.7 Ewidencja interwencji stanowi Zatacznik nr 8 do Polityki. Ewidencja interwencji
prowadzona jest w wersji papierowej lub w wersji elektroniczne;.

12.2.8 Co najmniej raz do roku Wspodtadministratorzy przeprowadzajg analize zaistniatych
incydentéw w celu:

a) okreslenia skutecznosci podejmowanych dziatan wyjasniajacych i naprawczych,

b) okresSlenia wymaganych dziatan zwiekszajacych  bezpieczenstwo  Systemu
Informatycznego i minimalizujgcych ryzyko zaistnienia incydentoéw,

c) okreslenia potrzeb w zakresie szkoler Oséb Upowaznionych.

12.3 Zgtaszanie naruszen do UODO

12.3.1 W przypadku naruszenia bezpieczefstwa Danych Osobowych Wspdtadministratorzy nie
pozniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtaszajg je do UODO.

12.3.2 Zgtoszenia nie dokonuje sie, jezeli, w oparciu o raport z incydentu i przeprowadzong analize
ryzyka pod katem naruszenia praw lub wolnosci oséb fizycznych niezbedng do oceny czy
doszto do naruszenia ochrony danych, Wspdétadministratorzy stwierdzg, ze do naruszenia
nie doszto, lub jest mato prawdopodobne by naruszenie skutkowato ryzykiem naruszenia
praw lub wolnosci oséb fizycznych.

12.3.3 Jezeli zgtoszenie jest dokonane po uptywie 72 godzin od stwierdzenia naruszenia, do
zgtoszenia zatgcza sie wyjasnienie przyczyn opdznienia.

12.3.4 Wspodtadministratorzy dokonuje powiadomienia za pomocg formularza dostepnego w
serwisie UODO.

Postanowienia koricowe

13.1 Nastepujace zataczniki do Polityki stanowig jej integralng czesc:

13.1.1 Zatgcznik nr 1a - rejestr czynnosci przetwarzania - Matgorzata Nabit, prowadzaca
dziatalno$¢ gospodarczg pod nazwg "TADEK" S.C. T. Rasiniski, I. Nabit, M. Nabit Matgorzata
Nabit wspdlnik spotki cywilnej;

13.1.2 Zatgcznik nr 1b - rejestr czynnosci przetwarzania - Ireneusz Nabit, prowadzacy dziatalnos¢
gospodarczg pod nazwg "TADEK" S.C. T. Rasinski, I. Nabit, M. Nabit Ireneusz Nabit wspdlnik
spotki cywilnej;

13.1.3 Zatacznik nr 1c - rejestr czynnosci przetwarzania — Tadeusz Rasinski, prowadzacy dziatalnos¢
gospodarczg pod nazwg "TADEK" S.C. T. Rasifski, I. Nabit, M. Nabit Tadeusz Rasinski
wspadlnik spotki cywilnej;

13.1.4 Zatgcznik nr 2 - kryteria dokonywania analizy ryzyka;

13.1.5 Zatgcznik nr 3 — analiza zasadnosci powotania IOD;

13.1.6 Zatgcznik nr 4 - oswiadczenie o przestrzeganiu przepisdw o ochronie Danych Osobowych;

13.1.7 Zatgcznik nr 5 - upowaznienie do Przetwarzania Danych Osobowych - wzér;

13.1.8 Zatacznik nr 6 - ewidencja Oséb Upowaznionych - wzér;

13.1.9 Zatgcznik nr 7 —wzdr raportu z incydentu;

13.1.10 Zatacznik nr 8 - ewidencja interwencji;

13.2 W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy RODO, Ustawy oraz

przepisy wykonawcze do Ustawy.

13.3 Niniejsza Polityka wchodzi w zycie z dniem przyjecia.

Podpisy Wspotadministratorow:
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Ireneusz Nabit

Tadeusz Rasinski
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